







学 位 の 種 類















東北大学教授 橋本 和夫 東北大学教授 篠原 歩
論 文 内 容 の 要 旨
1章 序論
あらゆるサー ビスが電子化 されネ ッ トワークを介 して提供 され る中、サー ビスを対す る不正アクセ
スが深刻な問題 となっている。そ して、サー ビスへの不正ア クセ スを監視す る侵入検知システム
(IDS;ln七rusionDetectionSystem)の重要性が高まっている。
侵入検知システムは、ネッ トワーク回線やサー ビス提供ホス トを監視 して、ネ ットワー クやホス ト
への不正な侵入やアクセス制御ポ リシの侵害を検知するシステムである。 現在、侵入検知システムは
多 くの方法が提案 され製品化 されている、 しか しながら、侵入検知システ ムには未だに解決 されてい
ない課題が残っている.まず、不正があ らか じめ定義されていない未知の攻撃を侵入検知 システムが
検知す ることは困難である。次に、監視対象の通信が暗号化 されている場合にネ ッ トワー ク型 侵入検
知システムによる監視 が困難である.さ らに、侵入検知システムは誤検知 を含む大量の検知結果を出
力す るため、管理者 による解析が困難である。
本論文では、ネ ッ トワークを流れ る通信を監視 してサー ビスに対する不正なアクセスを検知するネ
ッ トワーク型 侵入検知 システムにおいて、未知攻撃の課題、暗号化された通信の課題、検知結果の解
析における課題に対する解決策を示す.
2章 教 師情報 を自動 生成 す る機 械学習に よ るア ノマ リ検知
侵入 検知 システ ムの検知 方法は 、 ミスユ ース検知 とア ノマ リ検知 に分 類 され 、それ ぞれ に利点 と欠
点 が 存在す る。 まず 、 ミスユー ス検 知は、 ミスユー スをあ らか じめ定義 す るため誤 検知が少 ないが 、
ミスユー スと して定義 されてい ない未 知攻 撃を検 知で きな い。 方 、ア ノマ リ検 知は 、学習デー タに
存在 しない 未知攻 撃 で あって も通常状態 との違 いか ら検知 で きるが、比較的 多 くの誤検知 を発生す る1,
したが って 、侵 入検 知 シ ステ ムは、未知攻繋を高 い精度 で検 知す る こ とが 困難 で ある.
本章 では 、 ミスユ ・ ス検知 とア ノマ リ検 知を組 み合わせ るこ とに よって、 未知攻撃の課題 を解決す
る方法 を提 案す る、 優 入検知 システムは 、 ミスユ ー ス検知 にお いて未知攻 撃 を検知す る ことが令 くで
きず 、ア ノマ リ検 知において誤検 知を多 く発 生Lて しま うr特 に、機械学 習 にIkるア ノマ リ検知は 、
教師 あ り学 習の 方が 卍モ検知の発 生が少ない,し か し、教師 あ り学 習のた κ',には 、教師情 報 を用意す る
必 要が あ る 教 師 晴軒1け.専門家 が学習デー タを解析/..て、攻撃 の種類 や 発 生時 刻を1由出 した もの で
あ る:)しか し、rl1門家 によ る解析が必要で あるた め、時聞 的お よび 金銭白IJな費用 が 繕生す る、





HTTPに特化 したアノマ リ検知による侵入検知システムを実装 して、既存の ミスユース検知による侵
入検知システムと組み合わせて評価する。
評価には、侵入検知システム評価用の公開デー タセ ットと実ネッ トワー クか ら収集 したデータセ ッ
ト、そ して脆弱性監査 ツールによって発生させた疑似攻撃を含むデータセ ッ トの3種 類 を用いた。ま
ず、それ らのデー タセ ッ トにおいて、ミスユース検知の検知結果 をか ら、機械学習に利用できる教師
情報を自動的に生成できること検証 した。
また、 ミスユース検知によって生成 した教師情報を利用 して学習データに含まれない未知攻撃を検
知できることを確認 した。侵入検知システム評価用データセ ッ トでは、学習データに攻撃が含まれて
いる場 合すべての攻撃を検知でき、含まれていない場合に7種 類の攻撃のなかで3種 類 を検知できた。
また、実ネ ッ トワークか ら収集 したデータセ ッ トと脆弱性監査 ツールによるデータセ ットでは、検知
率67%、誤検知率0.005%と検知率82%、誤検知率0%を達成 した。
3章 暗号化 された通信 に対す る侵入検知
侵入検知システムの監視方法はホス ト型 とネッ トワーク型に分類 される。ホス ト型 侵入検知システ
ムは、ホス トにイ ンス トー ルする必要があるため、サー ビス提供ホス トの計算機資源を消費 して しま
い、サー ビス自身に影響 を与える可能性がある。一方、ネ ッ トワーク型 侵入検知システムは、ネ ット
ワークの通信のみ を監視す るため、監視に使用できる情報が制限 される。特に、通信がホス トと端末
間で暗号化 されている場合、通信から得られ る情報が著 しく制限され、攻撃を検知することが困難 で
ある。 したがって、侵入検知システムは、暗号化 された通信 における攻撃の検知が困難である。
本章では、暗号化 された通信を復号せずに、含まれ ている攻撃を検知する方法 を示す。SSI∬LS
のような暗号化プロ トコルは、効率的に通信するために、全ての情報の機密性を確保す るように設計
されていない。例 えば、送受信 されるデータは、あるデー タサイズに分割 されて個別に暗号化 される
ため、通信の観測によってそのサイズや送受信時刻を抽出できる。つまり、データサイズ、通信方向、
タイ ミングか ら暗号化 されている通信の内容を推測できる。
具体的には、SSLITLS通信におけるWebサ 一ーバへの リクエス トや レスポンスのサイズを推測でき
る。さらに、Webペー ジを構成するファイルサイズの組合せや、ユーザによるページ閲覧順序 とタイ
ミングを推測できる。暗号化されていない通信における侵入検知に利用される特徴のなかで、推測 し
た通信内容か ら利用できる特徴のみを組み合わせ て攻撃 を検知する。
評価には、侵入検知システム評価用の公開データセ ッ トと実ネッ トワー クか ら収集 したデー タセ ッ
トをSSL/TLSによる暗 弓一化 と同等の処理を行って利用する。つまり、データのペイロー ドに関する
情報を削除 し、パケッ トごとにプロ トコルで規定 されてい るパデ ィング処理を した.
それ らのデータセ ッ トにおいて、暗 号化された通信であって も攻撃を提案方法が検知 できることを
確認 した。 また、侵人検知 システム評価用データセ ッ トでは、暗 号化 されてい るに も関わ らず、検知
率75%誤検知率、25%を達成 した。実ネットワー クから収集 したデー タセ ッ トでは、検知率95%、誤






を大量に出力する。また、複数の侵入検知システムが設置 され る場合や、ルータや ファイアウォール
な どの他のネ ッ トワーク機器が存在す る場合、複数の検知結果やログを解析す る必要がある。
本章では、侵入検知システムの検知結果に限らず、様々なネ ッ トワーク機器のログを対象にす る。
ここで、侵入検知システムの検知結果やネ ッ トワーク機器のログは、膨大 な量であり連続的に出力 さ
れ るとい う特徴がある。連続的で大量の ログを要約 ことによって解析する方法 を提案する。
ログ要約のために、データベースを要約す るアルゴ リズムの1つ である属性指向帰納を、連続的な
ログや多様なフォーマ ットに対応できるよ うに改良する。特に、属性指向帰納が必要 とする概念階層
と呼ばれる階層構造 を、ログの頻度か ら適応的に構成す る方法を提案す る。具体的には、ログの頻度
に基づいて階層的 クラスタリングす ることによって、概念階層 として利用できる階層構造を構成する。
さらに、単位時間ごとに分割 したログに対 して階層的 クラスタ リングす ることによって、適応的に概
念階層を構成 できる。提案方法を用いることによって、例えばIPア ドレスにおける概念階層を適応
的に構成 でき、その概念階層を利用 して属性指向帰納を実行できる。
提案方法の有効性を検証す るために、侵入検知システムの検知結果 とネ ッ トワーク機器の1っ であ
るFTPサーバログとを用いて評価す る。評価に使用するFTPサーバは、Linuxのディス トリビュ 一ー
シ ョンなどの多数FTPサ ーバの ミラーになってお り、国内外からの大量のアクセスがあるため1目
に20万行のログを出力する。また、侵入検知 システムは、そのFTPサーバの回線を監視 しているた
め、1日に約15万行の検知結果を出力する。





ネッ トワークよって提供 されるサー ビスに対す る不正アクセスを監視す るために侵人検知システム
が提案 されている。未知攻撃の課題、暗号化 された通信の課題、検知結果の解析の課題は、侵入検知
システムが提案 された当初か ら指摘 されている課題であるが未だに根本的な解決策は存在 しない。 こ
れまでに、さまざまな解決策が提案されてきたが、技術の発展やサー ビスの多様化に伴い、新 しい攻
撃が発生 してきている。 しか しながら、全体として、侵入検知 システムに代表 とされるセキュ リティ
技術の適用範囲が拡大す る傾向にあ り今後 も継続すると思われ る。本論文は、未知攻撃、暗号化 され
た通信 、検知結果の課題に対 して、それぞれひとつの解決策を示す ものである。これ らの、解決策は、
よ り広い範囲にセキュリテ ィ技術 を適用す るとい うこと技術の発展の中で、ネットワー ク侵入検知 シ
ステムの高度化に寄与できたといえる、
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コンピュータネ ッ トワークの発達に伴い、あらゆるサー ビスの電子化やネッ トワーク化が急速な勢いで進





第1章 は序論である。侵入検知システムの歴史 と分類に始 まり、侵入検知システムにおける現状の課題を
未知攻撃の課題、暗号化された通信の課題、検知結果の解析における課題 としてまとめている。侵入検知シ
ステムの背景 を体系的に整理 してお り、その中で本研究の位置づけを明確化 して いる点において評価できる。
第2章 では、未知攻撃の課題に対する解決策 として教師情報を自動生成す るアノマ リ検知による侵入検知
システムを提案 して いる。これは、過去に観測されたことのない未知攻撃を検知できるアノマ リ検知におい
て、検知精度の向上につながる学習データと教師情報をミスユース検知によ り自動的に生成する技術である。




通信を復号することなく検知する技術である。実ネッ トワークにおけるデータセ ヅ トを用いる実験により暗









以上要するに本論文 は、ネ ットワーク侵入検知 システムにおいて、検知する攻撃の対象や監視するネット
ワーク対象の拡大を実現するものであり、情報通信技術な らびに応用情報科学の発展に寄与するところが少
な くない。
よって、本論文は博士(情 報科学)の 学位論文として合格 と認める。
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